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Аннотация: В статье анализируются изменения в сфере уголовного законодательства, связанные 
с развитием информационных технологий и применением информационно-телекоммуникационных 
сетей (далее — ИТС) при совершении преступлений. Систематизированы преступления, в которых 
использование ИТС является частью объективной стороны состава преступления, по критерию за-
конодательного закрепления признака. Приведен обзор существующих взглядов о функции ИТС 
в структуре объективной стороны состава преступления. Наиболее часто ИТС рассматриваются в ка-
честве способа или средства совершения преступления. В составах преступлений, где ИТС использу-
ются для публичной демонстрации совершения преступного деяния, сети характеризуют обстановку 
совершения преступления. С увеличением количества составов преступлений, содержащих признак 
применения ИТС в процессе совершения преступления, все больше авторов приходят к выводу об от-
несении ИТС одновременно к нескольким признакам объективной стороны.

Сделан вывод о неоднозначной роли информационно-телекоммуникационных сетей в структуре 
объективной стороны состава преступления: ИТС всегда выступает средством совершения престу-
пления и в зависимости от варианта законодательного закрепления признака состава может характе-
ризовать либо способ, либо часть обстановки совершения преступления.
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Annotation: The article analyzes changes in the field of criminal legislation related to the development 
of information technology and the use of information and telecommunication networks (hereinafter 
referred to as ITN) in the commission of crimes. The crimes in which the use of ITS is part of the objective 
side of the crime are systematized, according to the criterion of legislative consolidation of the feature. An 
overview of existing views on the function of ITN in the structure of the objective side of the corpus delicti 
is given. ITN is most often considered as a way or means of committing a crime. In crimes where ITN is 
used to publicly demonstrate the commission of a criminal act, it is the context of the commission of a 
crime. With an increase in the number of crimes containing the sign of the use of ITN in the process of 
committing a crime, more and more authors come to the conclusion that ITN is simultaneously attributed 
to several signs of the objective side.

The conclusion is made about the ambiguous role of information and telecommunication networks in the 
structure of the objective side of the crime: ITN always acts as a means of committing a crime and, depending 
on the wording of the consolidation of the attribute of the composition, it can characterize either the method 
or part of the crime scene.
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Прогрессирующее развитие информационных технологий отразилось на всех сферах жизне-
деятельности человечества, значительно изменив способ коммуникации между людьми. Из-
менился и облик преступности. По мере развития информационных технологий и измене-

ния механизмов совершения преступлений законодатель поэтапно вносил изменения и в уголовный 
закон, расширяя все больше перечень преступлений, при совершении которых могут быть исполь-
зованы ИТС. Впервые указание на «использование информационно-телекоммуникационных сетей» 
при совершении преступления появилось в 2009 году в составе преступления, предусмотренного  
ст. 185.3 Уголовного кодекса Российской Федерации (далее — УК РФ) [1, с. 18]. В настоящей редакции 
УК РФ более 60 составов преступлений включают указание на применение ИТС, в основном — в ка-
честве квалифицирующего признака.

При закреплении исследуемого признака законодатель не всегда использовал унифицированные 
формулировки как для обозначения самих сетей, так и для обозначения механизма их использования. 
УК РФ содержит 6 вариантов закрепления исследуемого признака в статьях особенной части, кото-
рые приведены в Таблице 1.

Таблица 1
Законодательные варианты закрепления признака применения ИТС 

в процессе совершения преступления

№ Признак Составы преступлений

1 в … информационно-телекоммуникационных сетях … ч. 3 ст. 137 УК РФ, ч. 1 ст. 1596 УК РФ

2 …с использованием информационно-
телекоммуникационных сетей, включая сеть Интернет ч. 2 ст. 1281, ч. ч. 1, 2 ст. 282 УК РФ

3
через средства массовой информации, в том числе элек-
тронные, информационно-телекоммуникационные 
сети (включая сеть Интернет) 

ст. 1853 УК РФ

4 с использованием … информационно-
телекоммуникационных сетей (включая сеть Интернет) 

ч. 2. ст. 1102, п «б» ч. 2 ст. 150, п. «б» ч. 2  
ст. 151, п. «б» ч. 2 ст. 2281, ч. 2 ст. 230, ч. 2  
ст. 2422, ч. 2 ст. 2801

5
совершенное с публичной демонстрацией (не во всех) … 
и (или) информационно-телекоммуникационных сетях 
(включая сеть Интернет) 

п «о» ч. 2 ст. 105, п «д» ч. 2 ст. 110, ч. 3  
ст. 1101, п. «и» ч. 2 ст. 111, п «и» ч. 2 ст. 112,  
п «д» ч. 2 ст. 115, ст. 116, п «и» ч. 2 ст. 117,  
п. «в» ч. 2 ст. 119, п. «и» ч. 2 ст. 126, п «з» ч. 2 
ст. 127, п. «е» ч. 2 ст. 1272, п. «в» ч. 2 ст. 151.2; 
2303, п «г» ч. 2 ст. 245, п. «б» ч. 2 ст. 2581,  
п «б» ч. 3 ст. 2601

6
с использованием … либо информационно-
телекоммуникационных сетей, в том числе сети Интер-
нет

п. «б» ч. 3 ст. 133, ч. 1 ст. 1712, ч. 2 ст. 2052,  
п «в» ч. 3. ст. 222, п «в» ч. 5 ст. 222, п «в» ч. 3. 
ст. 2221, п «в» ч. 5 ст. 2221, п «в» ч. 3. ст. 2222,  
п «в» ч. 5 ст. 2222, ч. 1.1 ст. 2381, п «б» ч. 3  
ст. 242, п «г» ч. 2 ст. 2421, ч. 1.1. ст. 2581, ч. 2  
ст. 2601, ч. 2 ст. 280, п «в» ч. 2 ст. 2804, п «д»  
ч. 2 ст. 3221, п «в» ч. 2 ст. 3541, ч. 4 ст. 3541) 

В теории уголовного права стала уже достаточно традиционной классификация преступлений, 
совершаемых с применением информационно-телекоммуникационных технологий, предполагаю-
щая деление на 2 большие группы:

1. Преступления, где объектом является компьютерная информация и её безопасность, а само де-
яние образует какое‑либо неправомерное воздействие на нее.
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2. Преступления, в которых информационно-телекоммуникационные технологии, в частности 
сети, выступают средством или способом при выполнении основного деяния [2, 3].

Остановимся на второй группе преступлений и рассмотрим подходы, сформировавшиеся 
в современной юридической литературе, относительно роли ИТС в составе преступления с пози-
ций учения об объективной стороне состава преступления и с учетом понятия информационно-
телекоммуникационных сетей.

Под объективной стороной понимается внешний акт преступного деяния (действие или бездей-
ствие), совершенное определенным способом в конкретных условиях места, времени и обстановки, 
иногда с применением орудий или других средств, повлекшее в материальных составах вредные по-
следствия [4, с. 13].

Под информационно-телекоммуникационной сетью в ст. 2 ФЗ «Об информации, информацион-
ных технологиях и о защите информации» от 27.07.2006 № 149‑ФЗ понимается технологическая си-
стема, предназначенная для передачи по линиям связи информации, доступ к которой осуществля-
ется с использованием средств вычислительной техники» [5]. Аналогичное понятие дает Верховный 
Суд Российской Федерации в п. 1 постановления Пленума от 15.12.2022 № 37 [6].

В юридической литературе сформировалось несколько основных подходов к определению ме-
ста ИТС в структуре объективной стороны. ИТС наиболее часто рассматривается в качестве спосо-
ба совершения преступления [7, с. 80; 8, с. 147; 9, с. 32–39; 10, с. 206; 11, с. 131; 12, с. 16–26]. Под спо-
собом совершения преступления понимается форма, в которой выразились общественно-опасные 
действия, те приемы и методы, которые использовал преступник для совершения преступления [4,  
с. 198]. Е. А. Русскевич очень точно подмечает, что в скором времени практически любое преступле-
ние может быть совершено посредством неправомерного доступа к компьютерной информации, на-
зывая это способом совершения преступления [13, с. 76]. Представляет интерес и позиция И. О. Тка-
чева, который относит использование ИТС при совершении преступления или приготовления к нему 
к способу совершения преступления. При этом он критикует придание законодателем повышенной 
степени общественной опасности указанного способа, учитывая, что Верховный Суд РФ предлага-
ет его вменять даже на стадии приготовительных действий, чего нельзя сказать об иных способах со-
вершения преступления [14, с. 72–83].

Нередко ИТС, используемые в процессе совершения преступления, рассматриваются в качестве 
средства совершения преступления. Под средствами совершения преступления понимаются пред-
меты и процессы, используемые преступником при воздействии на потерпевшего и предмет пре-
ступления, то есть для причинения вреда объекту посягательства [4, с. 236]. Так, А. А. Протасевич 
и Л. П. Зверянская указывают: когда Интернет используется, например, для распространения пор-
нографического материала, он выступает в качестве средства совершения преступления [15, с. 123–
124]. М. А. Ефремова также рассматривает как средство совершения преступления, предлагая по это-
му критерию систематизировать преступления [16, с. 105].

В учении о составе преступления соотношение средств и способов совершения преступления 
весьма дискуссионный вопрос. Для разграничения указанных признаков В. Б. Малинин и А. Ф. Пар-
фенов предлагают ответить на вопросы для способа — «как совершено преступление?», а для средств 
на вопрос — «чем совершено преступление?». Кроме того, отмечают, что «средство имеет материаль-
ную субстанцию до совершения преступления и соотносится преступником с целью деятельности; 
оно если не подверглось физическому износу, остается и после преступления. Способ же проявляет-
ся в рамках исполнения преступления, оставляет после себя следы материального либо нематериаль-
ного характера, прекращая свое существование во всех случаях по окончанию преступного посяга-
тельства» [4, с. 224–225].

В связи с тем, что доступ к ИТС осуществляется с помощью средств вычислительной техники, 
которая остается и после совершения преступления, можно рассматривать ИТС всегда как средство 
совершения преступления.

Разделяем позицию Р. И. Дремлюги, который предлагает оценить, применяется ли сеть для со-
вершения действий второстепенного плана или собственно совершения самого деяния посредством 
сети, таким образом, рассматривая Интернет как наиболее распространенную информационно-
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телекоммуникационную сеть одновременно и в качестве средства, и в качестве способа совершения 
преступного деяния [17, с. 29].

В тех составах преступлений, где ИТС используются для публичной демонстрации совершаемо-
го умышленного деяния, стоит рассматривать их как часть обстановки совершения преступления [18, 
с. 115]. Обстановка — это совокупность обозначенных в законе или вытекающих из него факторов, 
составляющих среду, внешнее окружение, ситуацию, в условиях которой осуществляется преступле-
ние, и приобретающая в этой связи уголовно-правовое значение [4, с. 245]. Вероятно, все же опреде-
ляющим свойством обстановки выступает признак публичности, а ИТС ее обеспечивают в силу сво-
их технических свойств, позволяющих в самые короткие сроки максимально быстро распространять 
информацию. Существует, однако, мнение, что использование ИТС в процессе публичной демонстра-
ции не стоит относить к признакам объективной стороны, а необходимо рассматривать как дополни-
тельный объект в виде общественной нравственности, установив самостоятельную ответственность 
за публичную демонстрацию любого умышленного преступления в главе 25 УК РФ [19, с. 9]. Соглаша-
ясь с тем, что в таких составах появляется дополнительный объект в виде общественной нравствен-
ности, не согласимся с необходимостью самостоятельной криминализации публичной демонстрации 
любого умышленного деяния в связи с недостаточной обоснованностью деяния в качестве преступ-
ного [20, с. 177–178].

Представляют интерес современные подходы, согласно которым информационно-коммуни-
кационные технологии в структуре объективной стороны рассматриваются многофункциональ-
но. Так, например, А. И. Терских указывает, что в зависимости от формулировки в том или ином 
составе преступления исследуемый признак может выступать в качестве способа, обстановки, 
или места, при этом дополняется всегда средством [21, с. 99–105]. К. А. Ханджян также отмеча-
ет неодинаковую роль сети Интернет в механизме совершения различных преступлений, не ис-
ключая при этом отнесения и к месту совершения преступления в отношении преступлений, свя-
занных с незаконной организацией игорной деятельности, подчеркивая, что для эффективности 
реализации уголовной политики необходимо все же в качестве места совершения преступления 
рассматривать либо местонахождение потерпевшего, либо место выполнения объективной сто-
роны потерпевшим [22, с. 54].

Таким образом, неодинаковые подходы к законодательному закреплению признака применения 
ИТС в процессе совершения преступного деяния и технические особенности устройства ИТС позво-
ляют сделать вывод о том, что их всегда можно рассматривать как средство совершения преступле-
ния, в связи с тем, что в материальном мире для использования ИТС необходим доступ к средствам 
вычислительной техники. В зависимости от механизма осуществления преступного деяния ИТС мо-
гут быть способом, а в составах преступлений, где речь идет о публичной демонстрации преступных 
деяний с помощью ИТС, стоит говорить об особой обстановке, в силу которой появляется дополни-
тельный объект преступления — общественная нравственность.
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