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Цифровизация общества повлияла на все сферы общественной жизни, в том числе на полити-
ческие права граждан. Отмечается повышение политической активности граждан в интер-
нет-пространстве, что вызывает потребность конкретизации политических прав, реализуе-

мых в цифровой среде, и в том числе «цифровых прав» [1, c. 36; 2, c. 548]. По мнению председателя 
Конституционного Суда РФ В. Д. Зорькина, под термином «цифровые права» стоит понимать боль-
шую группу явлений: «права людей на доступ, использование, создание и публикацию цифровых 
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произведений; на доступ и использование компьютеров и иных электронных устройств, а также 
коммуникационных сетей, в частности сети Интернет; право свободно общаться и выражать мне-
ния в сети и право на неприкосновенность частной информационной сферы, включая право на кон-
фиденциальность, анонимность (обезличенность) его уже оцифрованной персональной информа-
ции» [3].

Но цифровизация политической сферы имеет и другую сторону: это волна дезинформации, фей-
ков, которые в политическом дискурсе становятся общественно опасными, а вред, наносимый ими, 
угрожает стабильности и безопасности общества. К числу политических фейков могут быть отнесены, 
в частности, такие факты дезинформации, которые связаны с избирательным правом и процессом. 
Политические фейки — это не просто недостоверные сведения, а целая система манипуляций, лож-
ная или вводящая в заблуждение информация, способная оказывать значительное влияние на обще-
ственное мнение (политические взгляды или поведение людей), выборы и политические процессы. 
Эти явления требуют глубокого анализа, чтобы понять, каким образом они формируют современную 
политическую ситуацию и какие меры следует принимать для борьбы с этой угрозой.

Политические фейки являются значительным вызовом современного информационного про-
странства. Одна из главных причин их распространения — резкое увеличение объема информации, 
доступной в интернете. Социальные сети и информационные платформы, предоставляя какие‑либо 
сведения, создают ситуацию, когда любая новость может мгновенно стать «вирусной», независимо 
от ее истинности [4, c. 340]. В условиях, когда каждый пользователь может стать источником инфор-
мации, возникает проблема контролирования фактов. Исследования показывают, что фейковые но-
вости распространяются в два раза быстрее, чем истинные [5, c. 178; 6].

Современные политические фейки, связанные с избирательными правами, зачастую создаются 
с осознанием целевой аудитории (электората) и используются для достижения политической выго-
ды. Они могут принимать различные формы, включая: вымышленную информацию, представлен-
ную как факт, в различных социальных сетях (разрешенных и запрещенных на территории РФ); ис-
кажение или манипулирование фактами для создания ложного впечатления, а также повышения 
эмоционального напряжения вообще; запрещенную пропаганду (в дни проведения трехдневного го-
лосования); «заговоры», тайные планы или действия (последнее время используют западные СМИ); 
измененные фото, видео, аудиозаписи (в условиях новых технологий с использованием нейросети 
запустили новую волну фейков), боты и искусственный интеллект [7, c. 60]. Популярными канала-
ми и инструментами информационного воздействия на фоне масштабной цифровизации и сетеви-
зации общественной жизни становятся социальные сети и мессенджеры, СМИ и новостные сайты. 
В современном информационном пространстве фейковые новости представляют значительную угро-
зу для информационной безопасности общества и государства.

По словам первого заместителя генерального директора АНО «Диалог Регионы» К. Истомина, 
в России зафиксировали такие вбросы фейков: «в 2023 году мы выявили следующие форматы вбро-
сов: в половине случаев для обмана использовались недостоверные текстовые сообщения. Кроме 
того, при создании 30 % фейков применялись архивные фото и видео, не имеющие отношения к ак-
туальным событиям. Создатели вредоносных материалов также использовали поддельные докумен-
ты — такая технология встречалась в 8 % случаев. Особую осторожность нужно проявлять к дипфей-
кам и генерации голоса — сейчас мы фиксируем 0,1 % таких фейков, но с учетом развития нейросетей 
эта доля может увеличиться» [8].

Сила воздействия фейка заключается в трех базовых характеристиках: эмоциональная окрас-
ка (яркость, понятность, повторяемость); страх и интерес (побуждают человека получить под-
тверждение или опровержение беспокоящей информации), скорость распространения (открыва-
ет неограниченные возможности для манипуляторов). Политические фейки могут использоваться 
для достижения различных целей, а сложность ситуации усугубляется тем, что фейки подчеркивают 
эмоциональную реакцию людей: они часто вызывают страх, гнев или возмущение, что делает их бо-
лее восприимчивыми к распространению. Одной из основных целей распространения фейков яв-
ляется подрыв доверия к правительственным и демократическим институтам. Создавая и распро-
страняя ложные слухи о коррупции, мошенничестве или некомпетентности властей, манипуляторы 
стремятся вызвать недовольство и скептицизм у граждан. В условиях хронического недоверия к по-
литическим структурам людям легче поверить в альтернативные теории, что создает почву для ра-
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дикальных изменений или даже дестабилизации системы. Одним из наиболее опасных последствий 
является затмение границ между фактом и вымыслом, что затрудняет способность граждан делать 
обоснованный выбор.

Влияние фейков на общественное мнение колоссально — это подрыв доверия к политическим 
институтам, усиление политической поляризация общества, манипулирование результатами выбо-
ров, потеря доверия к политическим лидерам и др.

Особенно активно фейковые новости сопровождают значимые события в жизни страны. Так, 
в 2020 г. популярными фейками стали фотографии и видеоматериалы из книжных магазинов, где 
якобы продавалась Конституция РФ с уже внесенными поправками в редакции от 2020 г. [9]. Они со-
провождались провокационными лозунгами о срыве референдума по поводу предстоящих поправок 
в Конституцию РФ. Откровенно лживые фейковые вбросы усиливались манипулятивными техноло-
гиями. На самом деле представленные экземпляры Конституции РФ не содержали новых поправок, 
а указывали на год издания тиража.

Основной массив фейковой информации приходится на период проведения выборов, обычно рас-
пространяется непосредственно в дни голосования. По данным Общественной палаты РФ за 2021 г. 
было распространено и опубликовано свыше 19 тыс. фейков [10]. Следовательно, период голосова-
ния является точкой наибольшей активности сетевых структур, создающих и тиражирующих лож-
ные инфоповоды. Наиболее распространенный тип фейковых новостей, касающихся выборов, фоку-
сируется на якобы имевших место массовых нарушениях на избирательных участках. Эти сообщения, 
часто сопровождаемые постановочными фотографиями и видеороликами, нацелены на подрыв до-
верия граждан к избирательной системе и формирование ощущения нелегитимности результатов 
голосования. На деле отдельные нарушения процедуры голосования, как правило, единичны и каса-
ются незначительных нарушений процедуры, а не каких‑либо масштабных сговоров с целью подта-
совки результатов. Например, это могут быть случаи некорректного подсчета голосов или незакон-
ной агитации вблизи избирательных участков, которые часто используются для распространения 
ложных утверждений о массовых фальсификациях, что приводит к дезориентации общественности 
[11]. Таким образом, время выборов представляет собой период максимальной активности сетевых 
организаций, генерирующих и распространяющих фальшивые новости.

Фейки о выборах, как правило, направлены на дискредитацию отдельных кандидатов и всего из-
бирательного процесса. Так, существующая с 2013 г. ассоциация в защиту прав избирателей «Голос» 
(признанная в 2021 г. Министерством юстиции РФ иностранным агентом и включенная в реестр не-
зарегистрированных общественных объединений) [12] на «Карте нарушений» публиковала фейко-
вую информацию, а в 2023 г. запустила ее за два месяца до дня официального голосования, для того 
чтобы выявить нарушения на этапе выдвижения и регистрации кандидатов. После завершения вы-
боров и подведения официальных итогов были опубликованы обвинения в массовых фальсификаци-
ях, что на деле ничем не подтверждалось.

Многочисленные фейковые вбросы наблюдались в ходе выборов, проводимых в 2023 г., и каса-
лись голосования в таких субъектах Российской Федерации, как Херсонская область, Запорожская 
область, Донецкая и Луганская народные республики. Они проходили под повышенным вниманием 
СМИ не только России, но и зарубежных стран. Ложные сведения распространялись о возрасте изби-
рателей (привлечение несовершеннолетних в качестве избирателей и наблюдателей), касались фаль-
сификации сведений о кандидатах и нарушений агитационных требований и др. Акцент был постав-
лен на подрыв доверия и легитимности проводимых выборов 2023–2024 гг., без реального отражения 
происходящего. По итогу аналитической деятельности Ассоциации «Независимый общественный мо-
ниторинг» (НОМ) «Призраки лжи: информационные атаки на избирательную систему в период вы-
боров‑2023» опубликованы данные, согласно которым «в 2023 году были смонтированные изображе-
ния предвыборных плакатов с изображением одного из региональных политиков с использованием 
ошибочного QR кода, ведущего на иностранный сервис; распространялась информация о массовом 
заселении в заброшенных домах населенных пунктов Запорожской области „для обеспечения нуж-
ного результата на запланированных незаконных псевдовыборах”, а также о насильственной выдаче 
местным жителям российских паспортов; о выплате денежных средств за участие в выборах и другие 
сведения» [13; 14]. Активно применялся особый вид провокаций на данных территориях — сообще-
ния о минировании [15; 16]. Подтверждения данные сведения не нашли.
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Фейковые новости распространялись и в других регионах страны. Так, в Республике Хакасия 
на выборах губернатора 2023 г. ежедневно публиковалась фейковая информация о биографии кан-
дидата. В Алтайском крае поступала информация о размещении печатных материалов с символикой 
единого дня голосования, которые содержали объявления о сверке списков избирателей на избира-
тельных участках военными комиссариатами. Следует отметить, что Военный комиссар Алтайского 
края М. Х. Усманов оперативно отреагировал на такой вброс, сообщив, что «военкоматы таких листо-
вок не выпускали и никакую сверку на избирательных участках проводить не будут» [17].

По сравнению с предыдущими федеральными кампаниями, в том числе в сравнении с прези-
дентскими выборами 2018 г., заметно сократился поток фейков и сообщений о якобы имевших ме-
сто нарушениях. И это во многом заслуга наблюдательного сообщества. Благодаря усилиям экспертов 
и общественности граждане получали объективную картину хода подготовки и проведения выбо-
ров, определяли достоверность предлагаемой медиа информации и гораздо меньше ретранслирова-
ли лживые и хайповые сообщения социальных сетей. При этом не обошлось без провокаций, кото-
рые не подтвердились, но были нацелены на срыв работы комиссий.

Так, 15 марта 2024 г. в крупных каналах коммуникаций Алтайского края появилась информа-
ция о сбое работы сервиса «Наш выбор 2024» и неработающих камерах видеонаблюдения на всех из-
бирательных участках края. Председатель Избирательной комиссии Алтайского края И. Л. Акимова 
опровергла информацию об отключении камер, а также отметила, что все системы видеонаблюде-
ния и видеофиксации, установленные на избирательных участках и в территориальных избиратель-
ных комиссиях края, работали в штатном режиме [18]. Центр общественного наблюдения Алтайско-
го края также фиксировал бесперебойный доступ к порталу видеонаблюдения со всех избирательных 
участков региона.

В единые дни голосования с 6 по 8 сентября 2024 г. были созданы фейковые сайты, аккаунты 
Центральной избирательной комиссии России, осуществлена попытка срыва дистанционного элек-
тронного голосования (ДЭГ). Роскомнадзором было выявлено и удалено 4,8 тыс. материалов экс-
тремистского содержания, выявлено и удалено 485 телеграм-каналов, контент которых был направ-
лен «на запугивание населения массовыми вбросами фейков о проведении терактов, в том числе 
в образовательных учреждениях на территории России». К технологиям «информационной войны» 
по дискредитации выборов добавились попытки запугивания избирателей и организаторов выборов, 
угрозы в адрес организаторов и участников выборов, теракты и попытки терактов [19]. Для проти-
востояния политическим фейкам в области избирательного процесса необходим комплексный под-
ход, включающий в себя как реактивные меры, направленные на выявление и блокировку ложной 
информации, так и стратегии, направленные на укрепление информационной безопасности гра-
ждан и государства. Вакуум информации, возникающий из‑за недостатка официальных сообщений 
или их задержки, становится благодатной почвой для распространения фейков. В конечном итоге 
только осведомленное общество сможет противостоять манипуляциям и сохранить демократические 
ценности в условиях информационного изобилия. Необходимо развивать механизмы проверки фак-
тов. Важная роль в выявлении и опровержении фейков принадлежит журналистам и независимым 
общественным организациям, а также IT-специалистам, имеющим навыки использования соответ-
ствующих программ и платформ, способствующих удалению или маркировке фальшивой информа-
ции. Создание прозрачных механизмов, позволяющих отслеживать и разоблачать источники фей-
ков, поможет в борьбе с ними.

Положительный опыт противодействия фейкам в период избирательных кампаний имеется 
в деятельности Общественного штаба наблюдения за выборами при Общественной палате Алтай-
ского края. За последние два года специальная группа обучения наблюдателей за выборами (руко-
водитель группы обучения наблюдателей — эксперт независимого общественного мониторинга, 
кандидат юридических наук, старший преподаватель юридического института АлтГУ В. С. Зубкова) 
подготовила несколько тысяч наблюдателей, способных грамотно противостоять возможным нару-
шениям и фейкам на выборах, проходящих в России. Наблюдатели оперативно информируют о ре-
альной обстановке на избирательных участках и в процессе голосования, их сообщения не только 
своевременны, но и понятны, доступны для широкой аудитории, независимо от уровня образования 
или цифровых навыков.
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Борьба с фейками и их распространением представляется чрезвычайно важной задачей для гра-
жданского общества, политических партий и государства. При этом необходимо использовать раз-
личные каналы коммуникаций: традиционные СМИ, социальные сети, специализированные сайты, 
мобильные приложения, а также учитывать психологический аспект: сообщения должны не толь-
ко информировать, но и снимать тревогу, отвечать на наиболее распространенные вопросы и раз-
веивать существующие опасения. Простая и понятная подача информации гораздо эффективнее, 
чем сложные технические объяснения. Важной составляющей в борьбе с фейками является форми-
рование культуры цифровой гигиены. Граждане должны обладать навыками критического мышле-
ния и умением отличать достоверную информацию от ложной: проверять источники информации, 
анализировать содержание сообщений на наличие признаков манипуляции, использовать инстру-
менты фактчекинга (проверки информации на правдивость, точность и достоверность) [20, c. 96]. 
Противодействие фейкам требует не только технических решений, таких как алгоритмы автомати-
ческого обнаружения дезинформации, но и правовых механизмов, которые устанавливают ответ-
ственность за распространение фейков.

Таким образом, борьба с фейками требует не только реакции на существующие проявления, 
но и профилактической работы, обеспечивающей прозрачность и достоверность информации во вре-
мя избирательных процессов.
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