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ство, тенденции, возможности, риски» в рамках Международной конференции «Народы БРИКС вы-
бирают жизнь». Сформулированы предложения по совершенствованию системы мер, направленных 
на обеспечение информационной безопасности и противодействие киберпреступности на междуна-
родном уровне, в рамках БРИКС, на федеральном и региональном уровнях.
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Сегодня определяются тенденции, которые могут в обозримом будущем привести к непред-
сказуемым для мира и безопасности цивилизации последствиям. К таким тенденциям мож-
но отнести значительное усиление и рост геополитической нестабильности в мире и межгосу-

дарственных противоречий; локальные военные конфликты; информационные войны. Пропаганда 
военной силы, межнациональной и межконфессиональной ненависти и вражды, военно-политиче-
ское противостояние между странами Востока и Запада, ослабление и разрушение существующих 
международных правовых институтов и ряд других обстоятельств требуют консолидации миролю-
бивых стран для минимизации угроз миру и безопасности человечества.
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Международный круглый стол БРИКС проведен в Алтайском государственном университете 
в рамках культурно-образовательных и деловых мероприятий программы «Народы БРИКС выбира-
ют жизнь».

Тематика круглого стола посвящена вопросам противодействия рискам и угрозам в сфере цифро-
вого общества, информационной безопасности государства, общества, личности, проблемам обес-
печения информационной безопасности в информационном пространстве и противодействию гло-
бальной киберпреступности.

Участники круглого стола отметили высокий научный уровень выступлений и дискуссий, их важ-
ность для разработки мер противодействия глобальным вызовам и угрозам современного цифрового 
общества, прежде всего использованию передовых информационно-телекоммуникационных техно-
логий транснациональной киберпреступностью в террористических и экстремистских целях.

Отмечено, что угрозы государству, обществу и личности связаны с развитием цифровых техно-
логий, имеют транснациональный характер и в силу этого нуждаются в совместных международных 
действиях по их нейтрализации. Как следствие, весьма значительно возрастает роль международно-
го сотрудничества в данной сфере.

Проведение Международного круглого стола стран БРИКС призвано привлечь внимание к од-
ной из наиболее актуальных международных проблем и предложить возможные пути ее совместно-
го решения.

Участники круглого стола отметили, что сегодня серьезного внимания заслуживает подготовка 
и переподготовка кадров, обладающих современными профессиональными компетенциями в сфере 
компьютерных технологий, обмен опытом реализации соответствующих образовательных программ 
между вузами России, а также российскими вузами и вузами стран БРИКС.

Отмечен положительный вклад проведенного Международного круглого стола в расширение 
научных контактов, налаживание международного научного сотрудничества между организациями 
и учеными России, стран БРИКС и СНГ.

Угрозы, связанные с развитием цифрового общества, имеют транснациональный характер. Сле-
довательно, нуждаются в научном исследовании проблем обеспечения информационной безопасно-
сти и противодействии транснациональной киберпреступности, а также разработке организационно-
правовых и иных мер, направленных на совершенствование взаимодействия и координации работы 
на межгосударственном уровне по минимизации этих угроз, повышение эффективности обеспече-
ния информационной безопасности и противодействие преступности в киберпространстве.

Сегодня указанные вопросы решаются на межгосударственном уровне в рамках БРИКС. Россия 
является одним из активных членов БРИКС. Работа по укреплению и углублению многопрофильно-
го сотрудничества с иностранными государствами в форматах Шанхайской организации сотрудни-
чества и БРИКС определена в качестве приоритетного направления во внешней политике России 
в Стратегии национальной безопасности Российской Федерации, утвержденной Указом Президента 
Российской Федерации 2 июля 2021 г. № 400.

Проблемы совершенствования и координации работы по обеспечению информационной без-
опасности и противодействию транснациональной киберпреступности, вопросы взаимодействия 
между государствами практически на всех саммитах БРИКС являются приоритетными темами обсу-
ждения. Результатом этих обсуждений являются конкретные решения по совершенствованию систе-
мы взаимодействия между странами БРИКС, обеспечению информационной безопасности и борь-
бы с преступностью в киберпространстве. Так, например, на саммите стран БРИКС в Йоханнесбурге 
принята Декларация о сотрудничестве, в том числе о создании объединенной киберполиции. Созда-
ние такой структуры в системе БРИКС позволит повысить эффективность противодействия преступ-
ности в киберпространстве и, прежде всего, таким преступным деяниям, представляющим сегодня 
высокую общественную опасность, как кибертерроризм, экстремизм, информационные войны, мас-
штабные хакерские атаки и другие преступления.

На VI саммите стран БРИКС принят совместный документ — Форталезская декларация, в которой 
зафиксировано использование и развитие информационно-коммуникационных технологий на ос-
нове принципов международного права для обеспечения мирного, безопасного и открытого цифро-
вого и интернет-пространства.
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Весьма важные решения были приняты в 2024 г. в Санкт-Петербурге. Руководители прокурор-
ских ведомств стран БРИКС (Бразилии, Египта, Индии, Ирана, КНР, России, ОАЭ, ЮАР и Эфиопии) 
обменялись опытом противодействия киберпреступности. Определены представляющие угрозу ме-
ждународному правопорядку преступления: наркоторговля через интернет, отмывание денег, контра-
банда, нарушение интеллектуальных прав, создание поддельных документов, незаконная торговля 
персональными данными. Отмечается рост преступлений, связанных с незаконным оборотом крип-
товалют и иных виртуальных активов.

Страны БРИКС придают большое значение сотрудничеству в борьбе с терроризмом. Одним 
из приоритетных направлений сотрудничества в этой сфере является обмен информацией о терро-
ристических группировках, их финансировании и операциях. На сегодняшний день БРИКС созданы 
механизмы для обмена разведывательной информацией и координации своих действий в противо-
стоянии террористам. Противодействие радикализации сегодня является приоритетным направле-
нием противодействия кибертерроризму и распространению в киберпространстве идеологии терро-
ризма, экстремизма и иных деструктивных идеологий.

Россия заключила соглашения о сотрудничестве с правительствами стран БРИКС. Достигнуты 
договоренности и осуществляется сотрудничество между правоохранительными органами стран 
БРИКС.

Сегодня, как никогда, возникла необходимость создания эффективной системы мер по обеспе-
чению кибербезопасности в России и дружественных России государствах.

В целях совершенствования системы мер по обеспечению международной и национальной ин-
формационной безопасности и противодействию киберпреступности предлагаются следующие ме-
роприятия:

— Разработка и принятие международных официальных документов, регулирующих вопросы 
взаимодействия между странами БРИКС по обеспечению информационной безопасности 
и противодействию транснациональной киберпреступности. Документальное обеспечение 
деятельности БРИКС, в том числе вопросов взаимодействия, организации и координации 
профилактической работы по защите киберпространства от угроз миру и безопасности чело-
вечества, имеет большое значение, и потому сегодня ряд государств изъявили желание всту-
пить в БРИКС. Для привлечения новых членов этой организации нужно иметь полный пакет 
документов, связанных с вопросами взаимодействия между участниками БРИКС.

— Разработка официальных документов и нормативных правовых актов, определяющих орга-
низацию и координацию оперативно-следственной работы, взаимодействие между право-
охранительными органами стран БРИКС по обеспечению информационной безопасности 
и противодействию транснациональной киберпреступности. Определение составов пре-
ступлений и правонарушений в киберпространстве и включение соответствующих право-
вых норм в уголовные кодексы стран БРИКС.

Предлагается выработать единый подход по отнесению конкретных составов киберпреступлений 
в национальное уголовное законодательство этих государств. Так, например, в европейских государ-
ствах определены составы преступлений, которые необходимо внести в уголовные кодексы этих го-
сударств (минимальный список), и составы преступлений, рекомендованные для включения в уго-
ловное законодательство по желанию этих государств.

На сегодняшний день, на наш взгляд, требуется не только создание таких списков, но и, учиты-
вая повышенную опасность отдельных киберпреступлений, определение видов и размеров наказа-
ния за эти преступления, например, пропаганда войны, идеологии терроризма и иных деструктивных 
идеологий, разжигание межнациональной и межконфессиональной ненависти и вражды, посягатель-
ство на охраняемую законом информацию.

Страны БРИКС придают большое значение сотрудничеству в борьбе с терроризмом. Одним 
из приоритетных направлений сотрудничества в этой сфере является обмен информацией о терро-
ристических группировках, их финансировании и операциях. На сегодняшний день БРИКС созданы 
механизмы для обмена разведывательной информацией и координации своих действий в противо-
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