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АКТУАЛЬНЫЕ ПРОБЛЕМЫ ПРОТИВОДЕЙСТВИЯ 
НЕЗАКОННОМУ ОБОРОТУ НАРКОТИЧЕСКИХ СРЕДСТВ 
С ИСПОЛЬЗОВАНИЕМ СЕТИ ИНТЕРНЕТ И ПУТИ 
ИХ РЕШЕНИЯ
В. В. Старченко
Алтайский государственный университет (Барнаул, Россия)

Актуальность вопроса противодействия незаконному обороту наркотических средств не стала 
снижаться с развитием Интернета и электронных технологий, когда, казалось бы, появляются но-
вые средства контроля и борьбы с преступностью. Но, как оказывается, эти новые средства появ-
ляются с существенным опозданием как реакция на развитие способов совершения преступления. 
Преступный мир не дремлет и всегда находится в поиске новых средств совершения преступления, 
развитие интернет-технологий и анонимность пользователей сетей Интернет оказывают немалое 
содействие в этом для преступного сообщества. Открытость нашего современного общества в плане 
влияния на культуру и молодежь западных веяний, таких как легализация некоторых наркотических 
средств и их освещение в медиапространстве, создает новых потребителей и потенциальных клиен-
тов для преступников, организующих незаконный оборот наркотических средств. Что в совокупно-
сти дает неутешительные прогнозы даже на моральное развитие современной молодежи. В настоя-
щей статье описаны современные проблемы противодействия незаконному обороту наркотических 
средств с использованием сети Интернет; проблема развития преступности в сфере незаконного обо-
рота наркотических средств; исследована статистика преступлений, совершенных на территории Ал-
тайского края; предложены пути решения указанных проблем.

Ключевые слова: уголовное право РФ, наркотические средства, развитие интернет-преступ-
ности, противодействие распространению наркотических средств, статистика наркопреступности.
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ACTUAL PROBLEMS OF COMBATING DRUG TRAFFICKING 
USING THE INTERNET AND WAYS TO SOLVE THEM
V. V. Starchenko
Altai State University (Barnaul, Russia)

The relevance of the issue of combating drug trafficking did not begin to decline with the development of 
the Internet and electronic technologies; it would seem that new means of controlling and combating crime 
appear. But as it turns out, all new tools appear with a significant delay as a reaction to the development of 
methods of committing a crime. The criminal world is not asleep and is always in search of new means of 
committing a crime, the development of Internet technologies and the anonymity of Internet users render 
considerable assistance to this for the criminal community. The openness of our modern society, in terms 
of the impact on culture and youth, of Western trends, such as the legalization of certain drugs and their 
sanctification in the media, creates new consumers and potential customers for criminals organizing drug 
trafficking. Which together gives disappointing forecasts, even on the moral development of modern youth. 
This article describes the current problems of combating drug trafficking using the Internet, the problem 
of the development of crime in the field of drug trafficking; the statistics of crimes committed in the Altai 
Territory is investigated; suggested ways to solve these problems.

Keywords: criminal law of the Russian Federation, narcotic drugs, the development of Internet crime, 
counteracting the spread of narcotic drugs, statistics on drug crime.
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Усиливается влияние научно-технического прогресса на повседневную жизнь граждан, особен-
но это проявляется в развитии информационно-телекоммуникационных сетей, различных 
мобильных приложений, появлении нового программного обеспечения и т. д. Это улучшает 

качество жизни, но в то же время и повышает эффективность в сфере незаконного оборота нарко-
тических средств.

Телекоммуникационная сеть Интернет играет значительную роль в жизни современного обще-
ства, оказывая влияние на все ее сферы: от социально-экономической до политической, не оставляя 
без внимания и остальные немаловажные части нашего общества и жизни. Множество ученых и об-
щественных деятелей полагает, что информационная безопасность в настоящее время является од-
ной из важнейших составляющих национальной безопасности [1, с. 4].

Деятельность пользователей сети Интернет далеко не всегда является законной: наш мир ли-
цом к лицу столкнулся с проблемой распространения наркотических средств, психотропных веществ 
и их аналогов с использованием Глобальной информационной сети как внутри государства, так 
и на международном уровне. По мнению ученых-правоведов, одной из основных причин активиза-
ции незаконного оборота наркотиков стала нарастающая волна поступления наркотических средств 
из‑за рубежа [2]. К примеру, в Алтайском крае ни для кого не является секретом, что поставки нар-
котических средств следуют к нам из граничащего Казахстана. Доказательство тому — множество 
преступлений, совершенных в сфере незаконного оборота наркотических средств. Так, в 2017 г. был 
осужден гражданин Казахстана за оптовую торговлю марихуаной на Алтае. Наркодилер рассчитывал 
сбыть партию наркотических средств весом более 49 кг за 20 тыс. долларов [3].

Существуют причины, по которым сеть Интернет активно используют для распространения нар-
котических средств: это доступность, простота в обращении, частое отсутствие надлежащего контро-
ля со стороны правоохранительных органов. Опасность данной проблемы заключается главным об-
разом в том, что пользователями телекоммуникационной сети Интернет являются дети и подростки, 
которые в силу своей неосведомленности и малого жизненного опыта легко подкупаются на навязан-
ную информацию о положительном действии наркотиков. Также не следует забывать, что на данный 
момент существует множество способов удобно, оперативно и недорого приобрести наркотическое 
средство. Используя Интернет, можно без труда приобрести запрещенные вещества с помощью по-



34 Российско-Азиатский правовой журнал

пулярных социальных сетей, приватных сайтов, виртуальных магазинов, всеми известных мессен-
джеров и т. д. [4].

Не менее популярным способом передачи наркотических средств являются так называемые за-
кладки (тайники). Потребитель заказывает товар, общаясь напрямую или нет с наркодилером че-
рез сеть Интернет или подставной мобильный номер, часто оформленный на стороннее, ни к чему 
не причастное лицо, оплачивает товар при помощи электронных платежных систем, после чего полу-
чает информацию о точном местонахождении товара и забирает его. По данной схеме в Алтайском 
крае совершается большое количество преступлений. Ведутся постоянная работа правоохранитель-
ных органов по осуществлению противодействия, нахождению новых способов совершения преступ-
лений, мониторинг социальных групп в сети Интернет, мессенджерах [5].

Так, в 2019 г. в г. Барнауле были арестованы 13 человек, в их числе пять несовершеннолетних, все, 
по их словам, хотели просто заработать. Дело «закладчиков» было отправлено в суд. В следственном 
комитете поясняют, что это частая практика и оперативники тщательно прорабатывают предложе-
ния легкого заработка в Интернете [6].

По итогам мониторинга наркоситуации в Алтайском крае за 2018 г. выяснилось, что наибольшая 
вовлеченность в наркобизнес отмечается у лиц в возрасте от 30 до 39 лет (40,5 %), второе место за-
нимают лица в возрасте 18–29 лет (34 %) и от 40 лет и старше (22,3 %). Мониторинг наркоситуации 
показал, что имеют место случаи вербовки в наркобизнес молодых людей, учащихся профессиональ-
ных образовательных организаций и даже несовершеннолетних граждан [7].

В Алтайском крае в целях профилактики наркомании была принята государственная програм-
ма «Комплексные меры противодействия злоупотреблению наркотиками и их незаконному обороту 
на 2014–2020 гг.», в школах края организовано ознакомление обучающихся, достигших 14‑летнего 
возраста, с «Памяткой об ответственности за действия, связанные с незаконным оборотом наркоти-
ческих средств».

Одной из причин, способствующих росту преступлений в сфере незаконного оборота наркоти-
ков, совершенных с использованием стремительно развивающихся интернет-технологий, является 
некоторое отставание процесса принятия соответствующих законодательных норм [8].

Целесообразно создать автоматизированную информационную систему «Незаконный оборот 
наркотических средств», которая должна представлять собой базу данных оперативной информа-
ции по линии борьбы с незаконным оборотом некротических средств и банк данных нераскрытых 
преступлений, связанных с незаконным оборотом наркотических средств регионального уровня [9].

Хотя только лишь одним усовершенствованием правового регулирования оборота наркотиче-
ских средств проблему не решить. Необходимо создание специализированных отделов в правоохра-
нительных органах, которые будут отслеживать исключительно преступность в сети Интернет [10].

Также одной из сложностей является информационная безопасность личности: законодателю не-
обходимо установить границу между выявлением преступления и вторжением в личную жизнь чело-
века, чтобы увеличить тем самым эффективность обнаружения преступлений.

Анонимность пользователей в совокупности с развитием теневого Интернета создает благопри-
ятную среду для развития наркопреступности. Использование сети Интернет для нелегального обо-
рота наркотических средств является тяжелейшей проблемой современного общества, для решения 
которой необходимо немало времени и усилий. Законодателю нужно внести ряд изменений, способ-
ствующих увеличению возможностей правоохранительных органов для эффективной борьбы с раз-
витием незаконного распространения наркотических средств с использованием сети Интернет, раз-
работать новые способы расследования преступлений в интернет-пространстве.
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Автор анализирует практику применения этого состава преступления и отмечает две тенден-
ции. Первая состоит в неоправданном расширении круга деяний, за которые наступает уголовная 
ответственность. Такая практика не находит поддержки в теории уголовного права и вызывает воз-
мущение в обществе. С целью преодоления этой проблемы Верховный суд дал разъяснения, в со-
ответствии с которыми для вменения рассматриваемого состава необходимо установить ряд об-
стоятельств, помимо самого факта размещения в сети Интернет изображения или текста. Вторая 
тенденция правоприменительной практики объединяет случаи более продуманного подхода, когда 
для решения вопроса о наличии состава учитывается целый комплекс обстоятельств. Приводятся 
примеры, когда до соответствующих разъяснений Верховного суда в правоприменительной прак-
тике высказывались идеи о необходимости анализа всех обстоятельств содеянного, в частности, це-
левой направленности размещения материалов. Это позволило сделать вывод о том, что Верховный 
суд не сформулировал новых правил, а указал на подход, который является единственным верным 
в свете принципа субъективного вменения. Автор доказывает, что не любое распространение ма-
териала может быть признано направленным на возбуждение у кого‑либо ненависти или вражды, 
либо унижение достоинства. Необходимо с помощью ряда признаков определять, какую именно 
идею транслировало лицо.

Ключевые слова: экстремизм, ненависть и вражда, Интернет, социальная сеть, унижение чело-
веческого достоинства.


