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В статье дается краткий анализ предпринимаемых мер по совершенствованию мероприятий, на-
правленных на защиту общества от распространения недостоверной (фейковой) информации о дея-
тельности государства. Автор на основе формально-юридического, сравнительно-правового и дру-
гих методов исследования анализирует состояние и перспективы правового регулирования в данной 
сфере. Подчеркивается, в частности, что в настоящее время не достигнута договоренность по приня-
тию международных правовых актов по защите государств от фейковой информации. В России при-
нятие новых правовых актов, а также внесение изменений в действующее законодательство связано 
с введением новых ограничений и запретов, направленных на недопущение распространения фейко-
вой информации. Отмечается, что принимаемые меры не всегда являются действенными. Обраща-
ется внимание на необходимость сосредоточения усилий государства по распространению достовер-
ной информации, что способствовало бы снижению интереса граждан к источникам, содержащим 
фейки и иные вредные сведения.
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По состоянию на начало 2024 г. общемировое количество интернет-пользователей превыси-
ло 5,3 млрд чел., что пропорционально 66,2 % населения планеты. Каждый день человек про-
водит в интернете более 6 часов [1, с. 3; 2].Сознавая значимость информационных ресурсов 

в плане их влияния на жизнь граждан, их взаимоотношения с органами публичной власти, государ-
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ственная власть все больше вмешивается посредством имеющихся у нее средств в отношения в интер-
нете. Наибольшие опасения, на наш взгляд, вызывает распространение недостоверной и порочащей 
информации о деятельности государства и его органов. Появление таких сведений и их распростра-
нение в интернете ставит под угрозу основы взаимодействия государства и общества, подрывает ин-
формационную безопасность общества, государства и отдельных граждан.

Государство пытается найти оптимальные способы и формы информационно-коммуникативно-
го взаимодействия с населением. Такое влияние может быть оказано как на источник создаваемой 
фейковой информации, так и на дальнейшее ее распространение, вполне возможно влияние средств 
воздействия непосредственно на получателя информации. Реализация мер, направленных на огра-
ничение воздействия негативной недостоверной информации о деятельности государства на населе-
ние, осуществляется путем принятия различных правовых актов. Правовые средства, направленные 
на контроль за производством, поиском, распространением и обработкой информации, полагаем, 
оказывают влияние и могут влиять в дальнейшем на объем недостоверной информации, которая 
может быть получена гражданами России на просторах интернета, прежде всего русскоязычной его 
части.

Правовое регулирование может быть как позитивным, так и негативным. Позитивное воздей-
ствие осуществляется государством, когда оно создает и организует реализацию правовых норм, на-
правленных на развитие и дальнейшее функционирование информационно-коммуникационных се-
тей в нужном для него направлении. При негативном правовом регулировании государственная 
власть стремится запретить или, по возможности, ограничить доступ к информации, распростране-
ние которой, по его мнению, нежелательно или вредно для общества. Важно обратить внимание, что, 
когда говорим о негативном правовом регулировании, речь идет не о нашей оценке деятельности го-
сударства и его органов, а о том, что данные меры, о которых мы будем говорить, в отличие от ранее 
рассмотренных нами носят ограничительный, запретительный характер.

Вопросам обеспечения информационной безопасности в современном обществе уделяется повы-
шенное внимание, что подтверждается принятием целого ряда международно-правовых документов, 
среди которых Окинавская хартия глобального информационного общества, Декларация принципов 
информационного общества, итоговые документы Всемирной встречи на высшем уровне по вопро-
сам информационного общества в декабре 2003 г. в Женеве и в ноябре 2005 г. в Тунисе. В то же время 
на международном уровне попытки организовать борьбу с недостоверной информацией в настоящее 
время пока не приносят желаемого результата. Основная причина заключается в том, что мировое 
сообщество не может прийти к единому подходу относительно пределов контроля за созданием, рас-
пространением и хранением информации, размещаемой в сети. Имеется опыт принятия отдельных 
правовых актов на региональном и межгосударственном уровне. Одним из последних примеров та-
кого сотрудничества государств — членов СНГ стоит назвать принятие в 2023 г. Модельного закона 
«О борьбе с киберпреступностью».

При отсутствии возможности договориться относительно параметров правового регулирования 
информационных отношений на международном уровне государства принимают акты, определяю-
щие порядок обращения с информацией, на национальном уровне. Стратегия и тактика борьбы с не-
достоверной информацией в разных государствах может существенно отличаться. Создание «велико-
го файервола» в Китае — это не только способ ограничить пользование населением данной страны 
ресурсами «Всемирной паутины», но и средство контроля доступа граждан этого государства к ин-
формации, признаваемой недостоверной китайским государством, создаваемой и распространяемой 
за пределами Поднебесной [7, с. 66–67]. Несмотря на то что данное средство борьбы распростране-
но в ряде государств, полагаем, что оно является достаточно радикальным и не способствует многим 
положительным процессам, происходящим в современном информационном обществе. Вряд ли та-
кие меры могут в полной мере предотвратить распространение недостоверной информации среди 
граждан. Наивно полагать, что вся фейковая информация распространяется только «из-за границы». 
Большой объем непроверенной и недостоверной информации создается и внутри страны.

Говоря о российском опыте правового регулирования защиты интернет-коммуникаций, необ-
ходимо отметить, что на протяжении последних двух десятилетий наблюдается бурный рост инфор-
мационного законодательства. Субъекты правотворчества вносят постоянные изменения в законы, 
так или иначе затрагивающие правовое регулирование информационных отношений. Основной за-
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кон, определяющий правовые основы регулирования информационной сферы, — Федеральный закон 
от 27 июля 2006 г. № 149-ФЗ «Об информации, информационных технологиях и о защите информа-
ции» — оказался подвержен изменениям и дополнениям за последние 3 года более 15 раз. Ужесточе-
ние ограничений и запретов, связанных с интернет-коммуникациями, приводят к внесению попра-
вок в уголовное и административное законодательство. В период с 2017 г. в КоАП России внесено 
более 30 изменений в составы административных правонарушений, обеспечивающих защиту гра-
ждан от негативного информационно-психологического воздействия [1, с. 62]. Большой объем пра-
вовых актов, направленных на регулирование информационного обмена, принимается государствен-
ными органами на уровне подзаконного нормотворчества.

Государство посредством правового регулирования устанавливает требования к пользователям 
сети. Чаще всего они предъявляются к тем субъектам, которые активно принимают участие в инфор-
мационно-коммуникативном обмене. Закон об информации со времени своего появления пополнил-
ся отдельными статьями, посвященными обязанностям отдельных субъектов информационных от-
ношений (провайдера хостинга, оператора поисковой системы, новостного агрегатора, владельца 
социальной сети [4, с. 181] и др.). Ограничиваются возможности распространения информации, со-
зданной лицами и организациями, признанными в соответствии с законодательством «иностранны-
ми агентами» (Федеральный закон от 14 июля 2022 г. № 255-ФЗ). В Законе о средствах массовой ин-
формации за последние годы также появились нововведения, касающиеся запретов и ограничений 
распространения различного рода информации.

Достаточно часто осуществляемым средством воздействия становится блокировка ресурсов сети, 
которые распространяют сведения, содержащие недостоверную, порочащую и иную ложную инфор-
мацию об обществе, государстве. Так, только за 2023 г. Роскомнадзор совместно с профильными ве-
домствами заблокировал либо удалил 670 тыс. материалов, сайтов и их отдельных страниц с запре-
щенной законом информацией [5]. Принимаются меры по недопущению распространения сведений 
о способах и путях получения такого рода информации. С 1 ноября 2017 г. действует Федеральный 
закон от 29 июля 2017 г. № 276-ФЗ, запрещающий владельцам информационно-телекоммуникаци-
онных сетей, информационных ресурсов предоставлять возможность использования на территории 
Российской Федерации принадлежащих им информационно-телекоммуникационных сетей и инфор-
мационных ресурсов для получения доступа к информационным ресурсам, информационно-телеком-
муникационным сетям, доступ к которым ограничен на территории Российской Федерации. Закон 
обязывает владельцев анонимайзеров и VPN самостоятельно ограничивать доступ своих пользовате-
лей к ресурсам из реестра запрещенных, иначе самим сервисам угрожает блокировка. В соответствии 
с действующим российским законодательством запрещается реклама или популяризация средств об-
хода блокировок интернет-ресурсов.

Нередко осуществляемые государством меры по ограничению доступа к недостоверной и поро-
чащей информации оказываются не достигающими желаемого результата. Важно выбрать тот уро-
вень ограничений, включающий систему правовых и иных средств, который был бы достаточным 
и допустимым для эффективной реализации поставленной задачи. Иначе мы можем наблюдать раз-
ного рода ситуации, свидетельствующие о неэффективности принимаемых мер. Так, вводя жесткие 
ограничения, блокируя крупные медиаресурсы сети, доступ к базовым информационным каналам, 
государство и его органы сталкиваются с крупными издержками, которые невозможно игнориро-
вать. К таким издержкам стоит отнести не только массовое недовольство пользователей интернета, 
но и различные сбои в осуществлении различного рода деятельности, связанной с информационны-
ми технологиями. Наиболее яркими примерами введения таких ограничений являются ранее пред-
принимаемые блокировки мессенджера Telegram [6], американского видеохостинга YouTube.

О неэффективности отдельных предпринимаемых мер правового регулирования в отношении 
распространения непроверенной информации свидетельствуют наблюдаемые случаи, когда вво-
димые первоначально меры отменяются, раннее вводимые ограничения и блокировки снимаются, 
принятые поправки в законодательство признаются утратившими силу. Правда, некоторые из ра-
нее вводимых ограничений, несмотря на их отмену, через определенное время получают дальней-
шее развитие в последующих принимаемых правовых актах. В качестве примера можно привести 
попытки внедрить в закон об информации ограничения в отношении блогеров. Федеральный закон 
от 5 мая 2014 г. № 97-ФЗ вступил в силу 1 августа 2014 г. Он проработал чуть менее трех лет, и по-
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правки в ст. 10.2 Закона об информации, регламентирующие особенности распространения блоге-
ром общедоступной информации, Федеральным законом от 29 июля 2017 г. № 276-ФЗ «О внесении 
изменений в Федеральный закон „Об информации, информационных технологиях и о защите инфор-
мации”» были исключены из текста закона. Спустя 7 лет в законе об информации вновь появляются 
нормы, касающиеся деятельности блогеров. Сам термин «блогер» уже не упоминается, он заменен 
на «пользователя социальной сети, создавшего страницу», с указанием в законе объема аудитории 
(посещений) данной страницы.

Необходимо отметить и то, что некоторые вводимые ограничения, хотя и действуют, но осущест-
вляются не в полном объеме. Как было отмечено выше, законодательством запрещается распростра-
нение информации о способах, методах обеспечения доступа к информационным ресурсам и (или) 
информационно-телекоммуникационным сетям, доступ к которым ограничен на территории Рос-
сийской Федерации. Приказ Роскомнадзора от 17 октября 2024 г. № 196 вносит изменения в «Крите-
рии оценки материалов и (или) информации, необходимых для принятия данным государственным 
органом решения о включении тех или иных доменов или сайтов в „Единый реестр доменных имен, 
указателей страниц сайтов в информационно-телекоммуникационной сети „Интернет” и сетевых ад-
ресов, позволяющих идентифицировать сайты в информационно-телекоммуникационной сети „Ин-
тернет”, содержащие информацию, распространение которой в Российской Федерации запрещено”», 
что можно рассматривать как еще одно свидетельство того, что средства обхода блокировок в России, 
как и информация о них, оказываются доступными лицам, готовым пользоваться такими способами 
получения разного рода не всегда достоверной информации.

В последнее время наблюдается установление запретов и ограничений в отношении рядовых 
пользователей сети Интернет. Ограничивается обмен полученной информацией на своих страницах 
в социальных сетях, в мессенджерах [7]. К сожалению, имеющаяся в интернете информация, которой 
пользуются рядовые граждане, не всегда оказывается достоверной. Лица, организации и даже госу-
дарства, желающие вызвать недовольство населения действиями государственной власти, отдельных 
ее органов, нередко в «красивой обертке» подсовывают гражданам фейковую информацию, с трудом 
отличимую от тех сведений, которые отражают реальную ситуацию в жизни общества и государства 
[8, с. 126–127]. В случае если передаваемая информация признается судами заведомо ложной (фей-
ками), гражданину грозит привлечение к административной и даже уголовной ответственности. Да, 
безусловно, гражданин должен понимать, что информация, размещаемая в социальных сетях, стано-
вится доступной для всех желающих, вызывает негативные последствия для окружающих и общества 
в целом. Поэтому важно внимательно относиться к получаемой в сети информации, не выкладывать 
в открытый доступ непроверенную информацию, тем более такие «сведения», которые опроверга-
ются источниками официальной информации. Внесенными изменениями в закон об информации 
(Федеральный закон от 8 августа 2024 г. № 303-ФЗ) законодатель прямо требует от рядового пользо-
вателя социальной сети не допускать распространения «информации, которая была распространена 
на персональной странице, не включенной в перечень персональных страниц».

Необходимо государству осуществлять меры по преодолению коммуникационных барьеров, тех 
препятствий, которые возникают в процессе коммуникации. Иногда государство и его органы сами 
по разным причинам пытаются ограничить граждан в доступе к социально-значимой информации, 
имеющейся в распоряжении государства. Недоверие к получаемой от государства и иных структур 
информации, наличие сбоев в процессе коммуникации, коммуникационных барьеров — все это при-
водит к тому, что граждане обращаются к другим источникам информации, которые могут содержать 
недостоверную, а нередко и откровенно неправдивую информацию событиях и фактах, деятельно-
сти государственных органов. Так, еще Указом Президента России от 28 мая 2015 г. № 273 засекре-
чены данные о потерях Минобороны России личного состава в мирное время и в период проведения 
специальных военных операций. В настоящее время с учетом проходящей СВО с февраля 2022 г. ука-
занные сведения вызывают интерес и озабоченность населения. Информация, получаемая из офи-
циальных источников, у отдельных граждан в силу разных причин вызывает недоверие. Они обра-
щаются к источникам, имеющимся прежде всего в интернете, которые содержат и распространяют 
заведомо ложную информацию [9].

Имеются определенные пределы информационной открытости, невозможно существование го-
сударства без наличия в его распоряжении информации, содержащей сведения, которые не могут 
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быть доступны всем гражданам, даже если у них возникает потребность в получении такой инфор-
мации. Но важно понимать, что чем больше в государстве имеется «секретов», тем больше поводов 
для появления недостоверной, а иногда заведомо ложной (фейковой) информации, в которую могут 
поверить люди. Ограничение доступа граждан к информации о деятельности государства приводит 
к увеличению числа рисков в современном постиндустриальном обществе, в том числе к росту ки-
берпреступности [10, с. 98]. Отсутствие необходимой информации не приводит к ограничению ин-
формационных потребностей, а вынуждает к поиску фактов и мнений о них «окольными путями». 
А ими, как известно (такова природа человека!), всегда хочется поделиться с другими субъектами.

В заключение отметим, что усилия по нормативно-правовому регулированию информационно-
коммуникативных отношений, возникающих вследствие распространения в интернете недостовер-
ной, заведомо ложной информации о деятельности государства и его органов, должны быть направ-
лены на создание правовых норм, устанавливающих порядок доступа к достоверной, проверенной 
информации всеми участниками информационного обмена; принятие правовых актов, способству-
ющих эффективному пресечению и ограничению доступа к распространяемой недостоверной, лож-
ной информации, которая может причинить вред интересам человека, общества и государства, вы-
звать массовые волнения и иные тяжкие последствия.
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